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CAS を用いた SNS 間のシングルサインオンに関する研究 

渡辺研究室 会田拓也 人見直樹 

 
1. はじめに 

シングルサインオンとは，一度の認証を行うだけ

で多数のサイトに ID とパスワードを入力せずにア
クセスする仕組みである．シングルサインオンを用

いれば，渡辺研究室で管理運営している帝京 SNS~
試験運用版~[1]とうつのみやバンバ情報館[2]でも一
度の認証だけで相互利用できると考えた． 
本研究では，CAS を用いて SNS 間のシングルサ

インオンを実現することを目的とする． 
 

2. シングルサインオンと CAS 
2.1. シングルサインオンとは 

シングルサインオンとは一度の認証を行うだけで

多数のサイトに IDとパスワードを入力せずにアク
セスする仕組みである．シングルサインオンを実現

する認証機構として代表的なものは OpenID[3]，
CAS などが挙げられる． 
2.2. CASとは 

CASとは Central Authentication Serviceの略で，
米 Yale大学によって開発されたWebベースのアプ
リケーションであり，シングルサインオンを実現す

るための認証機構である．現在は，JA-SIG[4]のプロ
ジェクトとして継続的な開発が進められている． 

CASの特徴としては，TGCや STなどの標準的な
Web技術を利用しており処理が極めて軽く，インス
トールが容易という点である．また，CASはユーザ
管理ができるため学内などの組織内でシングルサイ

ンオンを行うのに向いている．そのため米をはじめ

とする 30を超える大学で用いられており，日本では
名古屋大学[5]などで用いられている． 
 CASで認証を行う際に，重要な役割を果たしてい
る TGCと STについて，以下に述べる． 
・Ticket Granting Cookie(TGC)：TGCとは CASサ
ーバからブラウザに与えられるクッキーであり，ブ

ラウザが認証済みかどうか判断するための物である． 
・Service Ticket(ST)： ブラウザが CAS認証を利用
するWebアプリケーションへアクセスする際に，ワ
ンタイムチケットの役割を果たす URLパラメータ

であり，ブラウザが CAS認証をすることで得られる． 
TGCと STは，ログアウトおよび，ブラウザを終

了した際に破棄される． 
 

3. システムの構成 

 図 1は，本研究で作成するシステムの構成図およ
び，認証処理の流れである．シングルサインオンを

行う認証機構として CASを使用し，認証元に
OpenLDAPを使用した．以下に認証処理の流れを示
す． 
(1)ブラウザから SNSにアクセスを行う． 
(2)SNS内の CASクライアント(以下，クライアント)
が CASサーバへのリダイレクションと同時に TGC
と STの情報を送信する． 
(3)未認証の状態では，TGCと STがないので CAS
サーバはWebブラウザにログインウィンドウを渡す． 
(4)ユーザは IDとパスワードを入力する． 
(5)CASサーバは，入力された IDとパスワードの検
証要請を LDAPサーバへ行う． 
(6)LDAPサーバは検証結果を CASサーバに送り，
検証結果が正しければ認証され，ブラウザに TGCと
STを発行する． 
(7)TGCと STを発行された状態のブラウザが SNS
へアクセスを行うと，(2)が再度行われ，CASサーバ
は TGCと STの検証を行う．検証結果が正しければ
SNS内のクライアントに検証結果を送り，SNSはロ
グインを行いブラウザにコンテンツを表示させる． 
これらにより，一度の認証で CAS対応の SNSに

IDとパスワードの入力なしでログインが行える． 

 
図 1システム構成図，認証処理の流れ 
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4. システムの構築 

 以下に，本研究に使用したシステム環境を示す． 
・稼動サーバの OS：FedoraCore6 
・使用ソフトウェア：Apache2.0，Tomcat5.5， 
JDK5.0，OpenLDAP2.3.30，PHP5.1.6 
 構築手順を以下に示す． 
(1)Apacheのインストールおよび，設定を行い，Web
サーバを構築． 
(2)Tomcatのインストールおよび，設定． 
(3)Apacheのモジュールである mod_jk2を利用して，
Apacheと Tomcatの連携を設定． 
連携を行うのは，CASサーバが SSLを使用するの

で，Tomcatのポートが邪魔になる為である． 
(4)Tomcatにバーチャルホストでアクセスできるよ
うに設定． 
本研究のシステム構築では，バーチャルホスト名

は casls.ics.teikyo-u.ac.jpとした． 
(5）（4）で設定したバーチャルホストの SSLの設定． 
(6)LDAPサーバの導入． 
 DBには，BerkreyDataBaseを利用した． 
(7)CASサーバの導入． 

CASサーバは，バージョン 3.2.1を使用した． 
(8)CASサーバの認証元を LDAPサーバに設定． 
(9)SNSの構築後、CAS対応の為に認証部を改造． 
(10)SNSにクライアントの配置． 
クライアントは，phpCASを使用した．これは本

研究で使用した SNSエンジンの OpenPNEが PHP
で構成されている為である． 
(11)SNSの config.phpに CAS認証に必要な情報を
記述． 
 
5. 動作確認 

我々は，CAS対応した 2つの OpenPNE(以下，
OpenPNE1号･2号)を利用して以下のように動作確
認を行った． 
(1)CASのログインページから CASにログイン． 
(2)ログイン後のページのリンクから我々が作成した
OpenPNE１号にアクセス． 
(3)OpenPNE１号に IDとパスワードを入力するこ
となくログインできることを確認． 

(CASによるシングルサインオンの成功) 
(4)OpenPNE1号内のリンクからOpenPNE2号にア
クセス． 
(5)OpenPNE2号に IDとパスワードの入力なしでロ
グインできることを確認． 
以上の手順により，CASを用いた SNS間のシン

グルサインオンが動作したことを確認した． 
 
6. おわりに 

本研究では， 我々は OpenPNEを CASに対応させ
ることでシングルサインオンを行った．シングルサ

インオンを行うことで，一度の認証で他の IDとパス
ワードを入力せずにログインを行えることは有用で

あると考える． 
今後の課題としては以下のことがあげられる． 
・認証の為のデータと，既存の日記などのデータと

の照合． 
・上記の場合のユーザ個人情報管理の問題 
謝辞 OpenPNEのCAS対応についてはエミットジ
ャパンが試験的に構築した際のソースリストを参考

にさせていただきました． 
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